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Standardkontraktsbestemmelser i henhold til artikel 28, stk. 3, i forordning 2016/679
(databeskyttelsesforordningen) med henblik pa databehandlerens behandling af personoplysninger

1. Databehandleraftalen omfatter

ORGANISATION
CVR-NR.
ADRESSE

KONTAKTPERSON

DIREKTE TELEFONNR.
E-MAIL

DATAANSVARLIG

[Kundens virksomhedsnavn, adresse & CVR-nr]

AFTALEANSVARLIG DATAANSVARLIG
KONTAKTPERSON

[Kundens navn]

[email]

herefter "den dataansvarlige” og:

ORGANISATION
CVR-NR.
ADRESSE

KONTAKTPERSON
DIREKTE TELEFONNR.
E-MAIL

herefter "databehandler”,

DATABEHANDLER

Geomatic A/S
28 86 22 45

Regnbuepladsen 7, 2
1550 Kgbenhavn V

Tina Forsberg
+4529 38 70 47
Tina.forsberg@geomatic.dk

der hver isaer er en "part” og sammen udggr "Parterne”

har aftalt falgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde
databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaeggende
rettigheder og frihedsrettigheder

BILAG A)
BILAG B)
BILAG C)
BILAG D)

BILAG TIL DATABEHANDLERAFTALEN

Oplysninger om behandlingen
Instruks vedrgrende behandling af personoplysninger
Underdatabehandlere

Parternes regulering af andre forhold
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2. Pra@eambel

2.1. Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foretager behandling
af personoplysninger pa vegne af den dataansvarlige.

2.2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om
ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

2.3. | forbindelse med leveringen af tienesten behandler databehandleren personoplysninger pa vegne af
den dataansvarlige i overensstemmelse med disse Bestemmelser.

2.4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

2.5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmelserne.

e Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

¢ Bilag B indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som
minimum skal gennemfgre, og hvordan der fares tilsyn med databehandleren og eventuelle
underdatabehandlere.

e Bilag C indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt
brugen af.

e Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

2.6. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

2.7. Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

3.1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

3.2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

3.3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.
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4. Databehandleren handler efter instruks

4.1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og B. Efterfalgende instruks
kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

4.2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

5. Fortrolighed

5.1. Databehandleren méa kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig til
fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen
af personer, som har faet tildelt adgang, skal lsbende gennemgas. Pa baggrund af denne gennemgang kan
adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er nadvendig, og personoplysningerne
skal herefter ikke laengere veere tilgaengelige for disse personer.

5.2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

6.1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagaeldende
behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor
for fysiske personers rettigheder og frihedsrettigheder, gennemfarer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder, som
behandlingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af deres relevans
kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tiigaengelighed og robusthed af
behandlingssystemer og -tjenester

c. Evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en
fysisk eller teknisk haendelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

6.2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa vurdere
risiciene for fysiske personers rettigheder som behandlingen udgar og gennemfgre foranstaltninger for at
imadega disse risici. Med henblik pa& denne vurdering skal den dataansvarlige stille den ngdvendige
information til radighed for databehandleren som gagr vedkommende i stand til at identificere og vurdere
sadanne risici.
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6.3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige information til
radighed for den dataansvarlige vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der
er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kreever gennemfarelse af
yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede har gennemfart, skal den
dataansvarlige angive de yderligere foranstaltninger, der skal gennemfares, i bilag B.

7. Anvendelse af underdatabehandlere

7.1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel
28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

7.2. Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

7.3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte eendringer vedrgrende
tilfgjelse eller udskiftning af underdatabehandlere med mindst 2 maneders varsel og derved give den
dataansvarlige mulighed for at gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede
underdatabehandler(e). Leengere varsel for underretning i forbindelse med specifikke behandlingsaktiviteter
kan angives i bilag C. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt,
fremgar af bilag C.

7.4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfarelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller
andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger p4 en sddan made, at behandlingen overholder
kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum overholder
databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

7.5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den dataansvarliges
anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at
tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt underdatabehandleren.
Bestemmelser om kommercielle vilkar og anden fortrolig information, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

7.6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfaelde af databehandlerens konkurs, saledes at den dataansvarlige kan indtreede i
databehandlerens rettigheder og ggre dem geeldende over for underdatabehandlere, som f.eks. gar den
dataansvarlige i stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.

7.7. Hvis databehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt
ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser. Dette pavirker
ikke de registreredes rettigheder, der fglger af databeskyttelsesforordningen, herunder seerligt forordningens
artikel 79 og 82, over for den dataansvarlige og databehandleren, herunder underdatabehandleren.
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8. Overforsel til tredjelande eller internationale organisationer

8.1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og skal
altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

8.2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren underrette den
dataansvarlige om dette retlige krav inden behandling, medmindre den pagzeldende ret forbyder en sadan
underretning af hensyn til vigtige samfundsmaessige interesser.

8.3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

a) Overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation.

b) Overlade behandling af personoplysninger til en underdatabehandler i et tredjeland.

c) Behandle personoplysningerne i et tredjeland.

8.4. Den dataansvarliges instruks vedragrende overfarsel af personoplysninger til et tredjeland, herunder det
eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret p3,
skal angives i bilag B.6.

8.5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udgere et
grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

9.1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den
dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettigheder som
fastlagt i databeskyttelsesforordningens kapitel I11.

9.2. Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbindelse med, at
den dataansvarlige skal sikre overholdelsen af:

a) oplysningspligten ved indsamling af personoplysninger hos den registrerede

b) oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
c) indsigtsretten

d) retten til berigtigelse

e) retten til sletning ("retten til at blive glemt”)

f) retten til begraensning af behandling

g) underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

h) retten til dataportabilitet

i) retten til indsigelse

j) retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk behandling,
herunder profilering
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9.3. | tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse 9.1.,
bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er
tilgaeengelige for databehandleren, den dataansvarlige med:

a.

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter at
denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om brud pa
persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgij risiko for fysiske personers
rettigheder og frihedsrettigheder

den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pateenkte
behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse)

den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndighed, Datatilsynet, inden
behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fare

til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

9.4. Parterne skal i bilag B angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bista den dataansvarlige, samt i hvilket omfang og udstraekning. Det geelder for de
forpligtelser, der fglger af dette afsnit 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

10.1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet
opmaerksom p4, at der er sket et brud pa persondatasikkerheden.

10.2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter, at
denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til at
anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelses-
forordningens artikel 33.

10.3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at
foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal
bistd med at tilvejebringe nedenstadende information, som ifglge artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte
registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere bruddet pa
persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige
skadevirkninger.

10.4. Parterne skal i bilag B angive den information, som databehandleren skal tilvejebringe i forbindelse

med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed.
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11. Sletning af personoplysninger

11.1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren forpligtet til
at slette alle personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige og bekraefte over for
den dataansvarlig, at oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

12.1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige og giver
mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en
anden revisor, som er bemyndiget af den dataansvarlige.

12.2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er naermere angivet i bilag B.7 og B.8.

12.3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivning har adgang
til den dataansvarliges og databehandlerens faciliteter, eller repraesentanter, der optreeder pd myndighedens
vegne, adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

13.1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedragrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa laeenge disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundleeggende rettigheder og
frihedsrettigheder, som fglger af databeskyttelsesforordningen.

14. lkrafttraeden og ophor
14.1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

14.2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

14.3. Bestemmelserne er gaeldende, sa leenge tjenesten vedrgrende behandling af personoplysninger varer.
| denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer levering
af tienesten vedrgrende behandling af personoplysninger, aftales mellem parterne.

14.4. Hvis levering af tienesterne vedrgrende behandling af personoplysninger opharer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse
11.1 og Bilag B.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

15. Kontaktpersoner hos den dataansvarlige og databehandleren
15.1. Parterne kan kontakte hinanden via anfgrte kontaktoplysninger pa side 2.

15.2. Parterne er forpligtet til at orientere hinanden om aendringer vedrgrende kontaktpersonen.
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Bilag A) Oplysninger om
Behandlingen

Den dataansvarlige er ansvarlig for at oplysningerne om behandlingen er retvisende for den databehandling,
databehandleren skal foretage. Dette geelder ogsa, hvor den dataansvarlige anmoder om databehandlerens
bistand til udfyldelsen. | sa fald skal den dataansvarlige kontrollere oplysningerne om behandlingen inden
databehandleraftalen underskrives af begge Parter.

A.1 Formalet med databehandlerens behandling af personoplysninger
pa vegne af den dataansvarlige

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er primeert datavask,
analyse og segmentering hvor der indgar offentligt tilgeengelige personoplysninger og andre typer af data
end persondata, samt Geomatics egne statistiske datamodeller. Behandlingen er naermere specificeret i
bilag B.

Den dataansvarlige skal anvende de behandlede personoplysninger til falgende formal: Formalet med
behandlingen er at udarbejde en rapport, der giver virksomheden indsigt i sociodemografiske karakteristika
inden for kundebasen, med henblik pa at styrke virksomhedens evne til at udnytte disse indsigter strategisk.

Den dataansvarlige agerer i felgende rolle (som defineret i gaeldende databeskyttelseslovgivning):
Dataansvarlig

Databehandler O
(NB: | denne databehandlerrolle handler den dataansvarlige baseret pa en autorisation/instruks fra
tredjepartsdataansvarlige, f.eks. den dataansvarlige's virksomhedskunde)

Databehandlerne agerer i fglgende rolle (som defineret i gaeldende databeskyttelseslovgivning):
Databehandler
Underdatabehandler O

A.2 Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primart om (karakteren af behandlingen)

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige vedrgrer de(n)
behandlingstype(r) der er afkrydset i bilag B.

A.3 Behandlingen omfatter falgende typer af personoplysninger om de
registrerede

Der behandles fglgende indgaende og udgaende personoplysninger om de registrerede:

Almindelige personoplysninger (GDPR art. 6) Seet kryds:
Kontaktoplysninger (navn, adresse, e-mail, tif.)
Behandlingen foretages ved hjeelp af felgende datakilder Saet kryds:
Nummeroplysningsdata
Geomatics datamodeller
Statistiske data
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A.4 Behandlingen omfatter folgende kategorier af registrerede

Behandlingen omfatter felgende kategorier af registrerede:

Kunder/medlemmer
Tidligere kunder/medlemmer

X X

A.5 Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter databehandleraftalens
ikrafttraeden.

Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller ophaeves af en af Parterne.

GEOMATIC 11



Bilag B) Instruks vedrgrende
behandling af personoplysninger

Den dataansvarlige er ansvarlig for, at instruksen er retvisende for den databehandling, databehandleren
skal foretage. Dette geelder ogsa, hvor den dataansvarlige anmoder om databehandlerens bistand til
udfyldelsen. | sa fald skal den dataansvarlige kontrollere instruksen inden databehandleraftalen underskrives
af begge Parter.

B.1 Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

Behandlingstype Seet kryds
Analyse og segmentering

B.2 Behandlingssikkerhed

Sikkerhedsniveauet skal afspeijle:

Behandlingen omfatter personoplysninger, som skal beskyttes via nedenstaende sikkerhedsforanstaltninger.
Yderligere sikkerhedsforanstaltninger skal aftales mellem parterne.

Databehandleren er berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og organisatoriske
sikkerhedsforanstaltninger, der skal gennemfares, for at etablere det nadvendige (og aftalte)
sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre fglgende
foranstaltninger der er i overensstemmelse med sikkerhedskrav efter ISAE 3402, og som er aftalt med den
dataansvarlige:

a. Generelt

Databehandleren skal etablere interne politikker, procedurer og guidelines, som skal sikre det ngdvendige
sikkerhedsniveau for handtering af personoplysninger, og skal svare til kravene i ISAE 3402 og 3000 eller
tilsvarende for at reducere risikoen for brud pa persondatasikkerheden samt informationssikkerheden.

b. Organisering af informationssikkerheden

Databehandleren skal treeffe de forngdne tekniske og organisatoriske foranstaltninger mod, at
personoplysninger haendeligt eller ulovligt tilintetgares, fortabes eller forringes, samt mod at de kommer til
uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med lovgivningen.

Databehandleren skal pa baggrund af en risikovurdering treeffe de tekniske og organisatoriske
foranstaltninger, der tager hgjde for at sikre fortroligheden, tilgeengeligheden og integriteten af
personoplysninger, som fremgar af dette bilag B.2.

c. Interne sikkerhedsretningslinjer

Databehandleren skal fastsaette og gennemfgre interne risikobaserede retningslinjer for sikker behandling af
personoplysninger i overensstemmelse med den til enhver tid geeldende lovgivning om behandling af
personoplysninger.

Databehandleren skal endvidere implementere relevante databeskyttelsespolitikker.

Databehandlerens relevante retningslinjer skal gennemgas i samarbejde med den dataansvarlige, hvis der
med rimelighed, er grund til at tro, at de interne retningslinjer ikke er fyldestgagrende.
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d. Fysisk sikkerhed og IT-sikkerhed
Der skal treeffes sikkerhedsforanstaltninger til hindring af uvedkommendes adgang til personoplysninger,
som Databehandleren behandler i medfer af Bestemmelserne.

Databehandleren skal have procedure for fiernadgang fx via hjemmearbejdspladser og skal beskytte
adgangen til personoplysninger via 2-faktor godkendelse via VPN-adgang.

e. Transmission af oplysninger og opbevaring
Personoplysninger transmitteres kun via SFTP eller FTPS eller HTTPS. Anden metode for transmission af
personoplysninger skal aftales eksplicit mellem parterne inklusiv n@dvendige sikkerhedsforanstaltninger.

Personoplysninger opbevares kun pa sikre drev, som autoriserede medarbejdere har adgang til ud fra et
ngdvendighedsprincip. Fysiske lokaliteter, hvori drev med personoplysninger opbevares, sikres efter
anerkendte standarder.

f. Adgangsstyring

Kun de personer hos databehandleren, som er autoriseret hertil, ma have adgang til personoplysningerne.
Der ma ikke gives adgangsrettigheder til personoplysningerne i videre omfang, end de pagaeldende har
behov for i forhold til deres jobfunktion.

Medarbejderens adgangskoder skal falge anerkendte best practices.

Databehandleren ma ikke anvende software, programmel og hardwarekonfigurationer med kendte
svagheder og sarbarheder, som kan udnyttes til at fa adgang til personoplysningerne.

g. Logning
Databehandleren skal udarbejde logfiler over brugeraktiviteter. Logfiler skal gennemgas regelmaessigt med
henblik pa at opdage uautoriserede aktiviteter i relation til den IT-tjeneste, der er anvendt.

h. Back-up
Databehandleren skal sikre, at IT-systemer er deekket af en backup-lgsning, og at sikkerhedskopier
opbevares seerskilt og beskyttes mod uautoriseret adgang

i. Antivirus/malware og patching
Alle IT-tjenester skal, hvor det er relevant, beskyttes mod skadelig software med en opdateret antivirus eller
lignende Igsning.

Databehandleren skal have en patch management-procedure, der sikrer at alle ngdvendige programrettelser
og sikkerhedsopdateringer er installeret pa IT-tjenesten.

j- Sikker konfiguration
Databehandleren skal fglge softwareleverandgrers/producenters best practices eller retningslinjer for
haerdning, hvor det er relevant.

B.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstreekning — bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare folgende tekniske og
organisatoriske foranstaltninger:

Databehandleren vil stille relevante medarbejdere til radighed for at opfylde bistandsforpligtelsen.
Korrespondancer skal primaert forega skriftligt.
Bistandens omfang og udtreekning vil veere som angivet i Bestemmelse 9.1 og 9.2 0og 9.3

Databehandleren har krav pa betaling efter dokumenteret medgaet tid og forbrugte materialer for bistand i

medfer af databehandlerens bistand efter Bestemmelse 9.1, 9.2 og 9.3, dog séledes at der ikke er krav pa
betaling, hvis bistanden sker som led i misligholdelse.
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B.4 Opbevaringsperiode/sletterutine

Personoplysningerne opbevares som udgangspunkt i 12 maneder efter ophgr af tjenesterne vedrgrende
behandling af personoplysninger, hvorefter de slettes hos databehandleren, medmindre den dataansvarlige
har angivet en anden opbevaringsperiode.

Ved ophgr af tienesterne vedrgrende behandling af personoplysninger er databehandleren forpligtet til at
slette alle personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige og pa opfordring,
bekreefte over for den dataansvarlige, at oplysningerne er slettet.

B.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Inden for Danmarks greenser hos databehandleren og pa underdatabehandlernes adresse angivet i bilag C.
B.6 Instruks vedrgrende overforsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret instruks
vedrgrende overfarsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for
rammerne af disse Bestemmelser at foretage sddanne overfarsler.

Safremt den dataansvarlige giver samtykke til, at databehandleren foretager behandling af
personoplysninger uden for EU/EQJS, skal dette fremga saerskilt af bilag C. Databehandleren skal sikre et
korrekt juridisk grundlag for overfgrsel af personoplysninger uden for EU/EQS pa vegne af den
dataansvarlige i overensstemmelse med databeskyttelsesforordningens kapitel V.

B.7 Procedurer for den dataansvarliges revisioner, herunder
inspektioner, med behandlingen af personoplysninger, som er overladt
til databehandleren

Der er enighed mellem Parterne om, at databehandleren skal indhente en ISAE 3402- samt ISAE 3000
revisionserklaering for egen regning fra en uafhaengig tredjepart vedrgrende databehandlerens overholdelse
af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og Bestemmelserne. Revision foretages arligt, og de nyeste rapporter kan tilgas her:
https://geomatic.dk/isae.

Baseret pa resultaterne af revisionsrapporterne er den dataansvarlige berettiget til skriftligt at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik p& at sikre overholdelsen af den til enhver tid
geeldende databeskyttelsesforordning og Bestemmelserne.

Den dataansvarlige skal specificere eventuelle yderligere foranstaltninger, der skal foretages, samt
oplysninger, den dataansvarlige anmoder databehandleren om at stille til radighed.

Den dataansvarlige, eller en repraesentant for den dataansvarlige, har herudover adgang, mod behgrig
legitimation, til at foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne, hvorfra
databehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfares, nar den
dataansvarlige finder det ngdvendigt.

Den dataansvarlige skal skriftligt underrette databehandleren minimum 14 dage forud foretagelsen af fysiske
inspektioner, s& databehandleren kan allokere de ngdvendige ressourcer.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er forpligtet til at afseette de ressourcer, der er ngdvendige, for at den
dataansvarlige kan gennemfgre sin inspektion. Databehandleren har krav pa betaling for afsatte ressourcer
for den dataansvarlige inspektion og yderligere revision efter den til enhver tid gaeldende timepris, dog
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saledes at der ikke er krav pa betaling, hvis inspektionen sker som led i databehandlerens eller
underdatabehandlerens misligholdelse.

Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt gennem
databehandleren.

Databehandleren skal dokumentere overholdelse af databeskyttelsesforordningen og Bestemmelserne inden
for rimelig tid.
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Bilag C) Underdatabehandlere

C.1 Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende
underdatabehandlere

e IT Relation A/S, CVR 27001092, i medfar af IT system- og brugersupport samt hosting af drift og

servere.
Adresse: Nygardsvej 5A, 2. sal, 2100 Kgbenhavn &

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den
dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en anden
behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til denne
behandlingsaktivitet.
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Bilag D) Parternes regulering af
andre forhold

D.1 Erstatningsansvar
Parterne er ikke ansvarlige for heendelser, der ikke direkte kan tilskrives den enkelte aftalepart.

Databehandleren heefter kun for den skade, der er forvoldt af behandling, hvis databehandleren ikke har
opfyldt forpligtelser i forordningen, der er rettet specifikt mod databehandlere, eller hvis databehandleren har
undladt at felge eller handlet i strid med den dataansvarliges lovlige instrukser, jf.
databeskyttelsesforordningens art. 82, stk. 2.

| forhold til betaling af erstatning til fysiske personer som fglge af en ulovlig behandlingsaktivitet eller enhver
anden behandling i strid med Databeskyttelseslovgivningen, finder databeskyttelseslovens § 40 og
databeskyttelsesforordningens art. 82 anvendelse.

De involverede skadevoldere hasfter solidarisk, jf. databeskyttelsesforordningens art. 82, stk. 4.

Uanset databeskyttelsesforordningens art. 82, stk. 5 kan en Part, der har udredt erstatningsbelgb til en
skadelidt, der ikke svarer til fuld erstatning, ggre regres i overensstemmelse med betingelserne i art. 82, stk.
2, jf. princippet i art. 82, stk. 5.

Parterne kan ikke gare regres eller erstatningskrav geeldende over for den anden Part for bgder eller anden
straf, der er palagt i medfar af databeskyttelseslovens § 41, samt for badeforlaeg accepteret efter
Databeskyttelseslovens § 42.
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